CS] SEFINE

PAROLA POLITIKASI

Bu politikanin amaci, kurum bilgi varliklarinin korunmasi i¢in kullanilan tiim kimlik dogrulama
mekanizmalarinda gii¢lii, benzersiz ve glivenli parola kullanimini saglamaktir. Politika; ISO/IEC
27001:2022 Bilgi Gilivenligi Yonetim Sistemi ve Siber Hijyen gereklilikleri dogrultusunda hazirlanmistir.
Gig¢lii Parola Kurallari

Parolalar minimum asagidaki gereklilikleri saglamalidir:

En az 8 karakter uzunlukta olup keepass gibi korunakli uygulamalarda saklanmalidir.

Blyuk harf, kiiclk harf, rakam ve 6zel karakter kombinasyonundan olugsmalidir,

Kolay tahmin edilebilir bilgiler (ad, dogum tarihi, kullanici adi) kullaniimamalidir,

Kolay tahmin edilebilir yaygin kelimeler kullaniimamalidir,

Parola; daha 6nce kullanilmig son 7 paroladan biri olmamalidir.

Parola Yenileme Siiresi

Parola zorunlu periyodik yenileme suresi 90 gundur.

Parola Paylasimi Yasaktir

Higbir parola, yénetici dahil olmak Uzere, kimseyle paylasilamaz.

Gegcici parola paylasimlari yasaktir; bunun yerine yetkilendirme mekanizmalari kullaniimaktadir.

Gok Faktorli Kimlik Dogrulama (MFA)
Asagidaki sistemlerde MFA zorunludur:
VPN erisimleri,

Bulut hizmetleri,

Ydnetici hesaplari,

Kritik uygulamalar,

Dis erisimi olan tim sistemler,

Genel Mudur
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Parola Saklama ve Yonetim Kurallari

“Temiz Masa Temiz Ekran Politikasi” kurallari gegerlidir.

Parolalar asla diiz metin olarak saklanamaz.

Kullanicilar parola yoneticisi (password manager) kullanmaya tesvik edilmelidir.
Parolalar, E-posta icinde veya paylasimli alanlarda tutulamaz.

Yénetici Hesaplan igin Ek Kurallar

Admin hesaplari kisiye 6zel olmali; ortak “admin” hesabi kullaniimamalidir.
Yonetici hesaplari gunlik isler icin kullaniimamali, yalnizca ihtiya¢ halinde yetkilendirilmelidir.
Yuksek kritik sistemlerde farkli seviyelerde admin hesabi uygulanmaldir (tiering).
Hizmet Hesaplan igin Ek Kurallar

Parolalar karmasik ve otomatik kullanim igin tasarlanmigs olmalidir.

“Hic slresi dolmayan parola” kullanimi yasaktir.

Hizmet hesaplarinin yetkileri minimum seviyede tutulmaktadir.

Kullanici Sorumluluklan

Kullanicilar:

Parolalarini paylagsmalari yasaktir,

Ayni parolayi is ve kisisel hesaplarinda kullanmalari yasaktir,

Supheli bir aktivite fark ederse derhal bildirmekle mikelleftir,

Parolasini kimsenin géremeyecegi sekilde girmelidir.

Parola ihlalleri ve Bildirim

Parola givenliginin ihlal edildigi stiphesi olustugunda kullanici derhal yardim masasina veya bilgi givenligi ekibine haber vermelidir.
Riskli gorulen tiim kullanici parolalari sistem tarafindan sifirlanabilir.

ihlal sonrasi kullanici egitimi ve farkindalik siireci uygulanmaktadir.

istisnalar

Teknik olarak uygulamanin mimkin olmadigi durumlarda istisna talebi yazili olarak yapilir.

Risk azaltici 6nlemler devreye alinir.

Genel Mudiir
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