SEFINE

Sefine Log Politikasi

Bu politikanin amaci; kurum biligsim varliklarinda gergeklesen faaliyetlerin giivenli, butiinliiklii ve izlenebilir sekilde kayit

altina alinmasini, saklanmasini, korunmasini ve gerektiginde analiz edilmesini saglamaktir. TS EN ISO/IEC 27001:2022 Bilgi

Giivenligi Yonetim Sistemi ve siber hijyen farkindaligi en iyi uygulamalarina uyumu destekler.

Log Uretimi ve Toplanmasi

Asagidaki loglarin liretilmesi zorunludur:

Kimlik dogrulama (login/logout) kayitlari,

Yetki degisiklikleri,

Sistem baslangi¢ ve kapanma loglari,

Guvenlik olaylari (IDS/IPS, firewall bloklamalari vb.),
Uygulama hata loglari,

Erisim loglari (dosya, veritabani, API erisimleri),
Konfiglirasyon degisiklikleri,

Ag trafigi kayitlari,

Kritik sunucu ve guvenlik cihazi loglari,

Zaman Senkronizasyonu

Tum sistemler NTP kullanarak ortak zaman kaynagi ile senkronize edilir. Loglarda dogru zaman damgasi bulunmasi zorunludur.
Log Aktarimi

Loglar miimkiin oldugunda bir SIEM veya merkezi log yonetim sistemine guivenli kanal (TLS/SSL) Gzerinden aktariimaktadir.
Aktarim sirasinda log butinligu korunmaktadir.

Log Saklama Siiresi

Yasal sureg dahilinde loglar iki yil boyunca saklanmaktadir.

Loglarin Biitiinligii ve Giivenligi

Log dosyalari yetkisiz degisikligi engelleyecek sekilde korunmaktadir.

Loglara yalnizca yetkili personel erisebilmektedir.

Loglar Gzerinde degisiklik yapilmasi yasaktir.

Genel Mudiir
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SEFINE

Sefine Log Politikasi

Log Analizi ve izleme
® SIEM Uzerinden gergek zamanli izleme yapilimaktadir.
® Sipheli aktivitelerde otomatik alarm olusturulmaktadir.
® Gunlik log inceleme faaliyetleri gerceklestiriimektedir.
® Kritik glivenlik olaylari Olay Yonetimi Prosediriine gore islenir.
® | og analiz sonuglari diizenli raporlanmaktadir.

6698 Sayil Kisisel Verilerin Korunumu Kanunu ve Gizlilik Gereksinimleri
® | oglar kisisel veri igeriyorsa KVKK’ya uygun sekilde islenmektedir.
® Gereksiz kisisel veri igeren log tretimi engellenmektedir.
® | oglara erisim kayit altina alinmaktadir.

Dis Hizmet Saglayicilari

Bulut veya dis kaynak hizmetlerinde saglayicilar:
® | og uretme ve saklama yikumluliklerini yerine getirmektedir.

e [stendiginde Sefine’ye erisim loglarini paylasmaktadir,
® | oglarin gizliligini ve buttinligind saglamalidir.

Otomasyon ve Siber Hijyen Gereklilikleri
® Varsayilan log seviyeleri dusurilmez.
® Yonetici erisim loglari daha hassas korunmaktadir.
® MFA olaylari loglanmaktadir.
® Malware/EDR telemetrileri saklanmaktadir.
® Kritik sistem guincellemeleri ve patch dagitimlarina iliskin loglar tutulmaktadir.

Uyum ve Denetim
® Politikanin uygulanmasi diizenli i¢ denetimlerle kontrol edilir.
® Uyumsuzluklar duzeltiimek tzere ilgili yoneticilere raporlanir.

® Politika yilda en az bir kez gdzden gecirilmektedir.

Genel Mudur
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