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Sefine Siber Olaylara Mudahale Politikasi

Bu politikanin amaci; kurumun bilgi varliklarini etkileyebilecek siber giivenlik olaylarinin tespit
edilmesi, raporlanmasi, siniflandirilmasi, analiz edilmesi, miidahale edilmesi ve sonrasinda iyilestirme
faaliyetlerinin yiriitiilmesi i¢in gerekli prensiplerin belirlenmesidir. Politika; TS EN ISO/IEC 27001:2022
Bilgi Glivenligi Yonetim Sistemi ve Siber Hijyen isterleri dogrultusunda olusturulmustur.

Olay Siniflandirma Kiriterleri

Olaylar risk analizine uygun olarak siniflandirilir ve olay midahale stireleri belirlenir.

Asagidaki siniflara aynilir.

Olay Tespit Gereklilikleri

Guvenlik Grunleri ile gercek zamanli izleme saglanmaktadir.

Loglar duzenli olarak analiz edilmektedir.

Kullanicilar i¢in basit ve hizli olay bildirim kanallari olusturulmustur.

Siber hijyen kapsaminda tiim varlklarda:

Guncel glvenlik drtnleri,

Gulncel yama yonetimi,

En az yetki prensibi,

Olay Bildirim Siireci

Supheli durum fark eden kullanici en kisa sure icinde bildirimde bulunmaktadir.

Kritik olaylar st yonetime, BGYS yoneticisine ve ilgili birimlere en kisa sure iginde raporlanmaktadir.
Yasal gereklilik varsa KVKK, USOM veya diizenleyici kurumlara bildirim yapilmaktadir.

Olay Miidahale ve Kontrol Altina Alma

Olay miudahale sirecleri kurum talimatlar geregince uygulanmaktadir.

Kurtarma ve Normallestirme

Gerekli adimlar uygulandiktan sonra kurtarma ve normallestirme adimlari gergeklestirilir.

Genel Mudur
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Sefine Siber Olaylara Mudahale Politikasi

Olay Sonrasi Degerlendirme
¢ Her ciddi olay sonrasinda en kisa slirede kok neden analizi yapilarak gerekli konfiglirasyonlar yapilir ve
Bilgi Guvenligi Yonetim Sistem kayitlarina iglenir.

iletisim ve Dis Paydas Yonetimi

® QOlaylara iligkin dis iletisim sadece yetkilendirilmis kisiler tarafindan yapilir:
Uyum ve Denetim

¢ Olay mudahale surecleri diizenli i¢ denetimlerle kontrol edilmektedir.

* Uyumsuzluklar tespit edilirse dizeltici faaliyet baglatiimaktadir.

® Politika yilda en az bir kez gézden gegiriimektedir.
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